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EMA STUDIO
A. ANALIZA PRZETWARZANYCH DANYCH

W ramach dziatalnosci EMA Studio sp. z 0.0. z siedzibg w Warszawie (03-410),
Inzynierska 11/12 przetwarza sie dane osobowe w nastepujacy sposob:

1.

zapis adresow mejlowych i telefonicznych w ksigzkach kontaktowych telefonu,
oprogramowania pocztowego i na serwerze poczty elektronicznej,

zbior faktur wystawionych klientom w formie papierowej

zbidr faktur wystawionych klientom w formie elektronicznej (pdf, doc, odt, xls
itp.)

zbior umow podpisanych z klientami i kontrahentami w formie papierowe;j

zbior umow podpisanych z klientami i kontrahentami w formie elektronicznej
(pdf, doc, odt. itp.)

zbiodr faktur otrzymanych i wystawionych klientom przekazywanych do Biura
Rachunkowego

dane przekazywane do Biura Rachunkowego w celu wystawiania kontrahentom
dokumentoéw podatkowych

. dane przytrzymywane na czas i w celu rekrutacji w formie elektronicznej
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B. OPIS ZBIOROW | PROCESOW PRZETWARZANIA DANYCH

OSOBOWYCH:

Nazwa zbioru:

zapis adresdw mejlowych i numeréw telefonicznych w ksigzkach
kontaktowych telefonu, oprogramowania pocztowego i na serwerze
poczty elektronicznej

Whasciciele danych
osobowych:

osoby prywatne-klienci, osoby zatrudnione u kontrahentow

Cel przetwarzania
danych:

wykonanie przedmiotu umowy, wspotpraca i kontakty biznesowe

Podstawa
przetwarzania danych

art. 619 RODO

Zakres przetwarzania

przetrzymywanie adreséw mejlowych i numeréw telefonicznych

danych S . S ;. L ,
wraz z imieniem i nazwiskiem wtasciciela tych adreséw i numerdw w
ksigzkach kontaktowych telefonu, oprogramowania pocztowego i na
serwerze poczty elektronicznej; aktualizowanie i kasowanie w/w
danych

Czyzachodzi | dane niezbedne do wykonania przedmiotu umowy - nie ma
obowigzek b ia7ku inf i i zdobvci d

informowaniai | 0POWiazku informowania i zdobycia zgody

zdobycia zgody

Ryzyko naruszenia
ochrony danych
osobowych:

wyciek danych wynikajacy z wtamania na serwer poczty
elektronicznej lub do oprogramowania pocztowego, wyciek danych
wynikajacy z wtamania sie do ksigzki kontaktowej telefonu

Podjete srodki
zabezpieczenia
zbioréw i proceséw:

zabezpieczenia hastem: serwera poczty elektronicznej, konta
komputowego i telefonu komorkowego, zmiana haset co pot roku

Procedura dodawania
danych w zbiorze i
procesie:

dodawanie i aktualizacja danych podczas trwania umowy

Procedura usuwania
danych w zbiorze i

po wykonaniu ustug wynikajacych z umowy, po okresie gwarancji i
rekojmi nastepuje usuwanie danych osobowych uniemozliwiajace ich

procesie ) ]
przywrocenie
Dostep do danych | \wspdlnicy spétki, architekt prowadzacy projekt
osobowych:
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Nazwa zbioru:

zbidr faktur wystawionych klientom w formie papierowej

Whtasciciele danych
osobowych:

osoby prywatne-klienci

Cel przetwarzania
danych:

wykonanie przedmiotu umowy

Podstawa
przetwarzania danych

art. 619 RODO, Ustawa o podatku od towaréw i ustug

Zakres przetwarzania

imie i nazwisko klienta, adres zamieszkania, wartosc¢ faktury;

danych . . . :
anve przetrzymywanie faktur otrzymanych i wystawionych klientom w
formie papierowej
Czy zachodzi dane niezbedne do wykonania przedmiotu umowy - nie ma
obowiazek b ia7ku inf i3 i zdobvci d
formowaniai | 0POWiazku informowania i zdobycia zgody
zdobycia zgody

Ryzyko naruszenia
ochrony danych
osobowych:

wyciek danych wynikajacy z dostepu do faktur przez osoby
nieupowaznione

Podjete srodki
zabezpieczenia
zbioréw i proceséw:

przetrzymywanie faktur w pokoju zarzadu, w zamykanej na klucz
szafce

Procedura dodawania
danych w zbiorze i
procesie:

dodawanie faktur do zbioru

Procedura usuwania
danych w zbiorze i

po okresie obowiazkowego przetrzymywania faktur wynikajacego z
Ustawy o podatku od towardw i ustug nastepuje niszczenie faktur w

procesie i T ) )
sposob uniemozliwiajacy odczytanie danych osobowych, przedmiotu
umowy ani jej wartosci
Dostep do danych | \wspdlnicy spotki
osobowych:
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Nazwa zbioru:

zbidr faktur wystawionych klientom w formie elektronicznej (pdf, doc,
odt, xls itp.)

Whtasciciele danych
osobowych:

osoby prywatne-klienci

Cel przetwarzania
danych:

wykonanie przedmiotu umowy

Podstawa
przetwarzania danych

art. 619 RODO, Ustawa o podatku od towardw i ustug

Zakres przetwarzania

imie i nazwisko klienta, adres zamieszkania, wartosc¢ faktury;

d h . . . .
anve przetrzymywanie faktur otrzymanych i wystawionych klientom w
formie elektronicznej
Czy zachodzi | dane niezbedne do wykonania przedmiotu umowy - nie ma
obowiazek b ia7ku inf i3 1 zdobvci d
informowaniai | 0POWiazku informowania i zdobycia zgody
zdobycia zgody

Ryzyko naruszenia
ochrony danych
osobowych:

wyciek danych wynikajacy z wtamania na serwer dropbox.com lub na
konto komputerowe

Podjete srodki
zabezpieczenia
zbioréw i proceséw:

zabezpieczenia hastem: serwera dropbox.com i konta komputowego,
zmiana haset co pot roku

Procedura dodawania
danych w zbiorze i
procesie:

dodawanie faktur do zbioru

Procedura usuwania
danych w zbiorze i

po okresie obowigzkowego przetrzymywania faktur wynikajacego z
Ustawy o podatku od towardw i ustug nastepuje kasowanie faktur

procesie . e . , .
uniemozliwiajace ich przywrocenie
Dostep do danych | \wspdlnicy spotki
osobowych:
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Nazwa zbioru:

zbidér umdw podpisanych z klientami i kontrahentami w formie
papierowej

Whtasciciele danych
osobowych:

osoby prywatne-klienci, osoby prywatne-kontrahenci

Cel przetwarzania
danych:

wykonanie przedmiotu umowy

Podstawa
przetwarzania danych

art. 619 RODO

Zakres przetwarzania

imie i nazwisko klienta, adres zamieszkania, PESEL, seria i numer

d h . L. . .
anye dowodu osobistego, wartosc i przedmiot umowy; przetrzymywanie
umow w formie papierowe]
Czy zachodzi | dane niezbedne do wykonania przedmiotu umowy - nie ma
obowiazek . . . .
informowaniai | 0POWiazku informowania i zdobycia zgody
zdobycia zgody

Ryzyko naruszenia
ochrony danych
osobowych:

wyciek danych wynikajacy z dostepu do umow przez osoby
nieupowaznione

Podjete srodki
zabezpieczenia
zbioréw i proceséw:

przetrzymywanie umow w pokoju zarzadu, w zamykanej na klucz
szafce

Procedura dodawania
danych w zbiorze i
procesie:

dodawanie umoéw do zbioru

Procedura usuwania
danych w zbiorze i

po wykonaniu ustug wynikajacych z umowy, po okresie gwarancji i
rekojmi nastepuje niszczenie uméw w sposéb uniemozliwiajacy

procesie
odczytanie danych osobowych, przedmiotu umowy ani jej wartosci
Dostep do danych | ywspdlnicy spotki, architekt prowadzacy projekt
osobowych:
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Nazwa zbioru:

zbidér umdw podpisanych z klientami i kontrahentami w formie
elektronicznej (pdf, doc, odt. itp.)

Whtasciciele danych
osobowych:

osoby prywatne-klienci, osoby prywatne-kontrahenci

Cel przetwarzania
danych:

wykonanie przedmiotu umowy

Podstawa
przetwarzania danych

art. 619 RODO

Zakres przetwarzania

imie i nazwisko klienta, adres zamieszkania, PESEL, seria i numer

d h . L. . .
anye dowodu osobistego, wartosc i przedmiot umowy; przetrzymywanie
umow w formie elektronicznej
Czy zachodzi | dane niezbedne do wykonania przedmiotu umowy - nie ma
obowiazek . . . .
informowania obowiazku informowania i zdobycia zgody
zdobycia zgody

Ryzyko naruszenia
ochrony danych
osobowych:

wyciek danych wynikajacy z wtamania na serwer dropbox.com lub na
konto komputerowe

Podjete srodki
zabezpieczenia
zbioréw i proceséw:

zabezpieczenia hastem: serwera dropbox.com i konta komputowego,
zmiana haset co pot roku

Procedura dodawania
danych w zbiorze i
procesie:

dodawanie faktur do zbioru

Procedura usuwania
danych w zbiorze i

po wykonaniu ustug wynikajacych z umowy, po okresie gwarancji i
rekojmi nastepuje nastepuje kasowanie umow uniemozliwiajgce ich

procesie ] ]
przywrocenie
Dostep do danych | ywspdlnicy spotki, architekt prowadzacy projekt
osobowych:
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Nazwa zbioru:

zbidr faktur wystawionych klientom przekazywanych do Biura
Rachunkowego

Whtasciciele danych
osobowych:

osoby prywatne-klienci

Cel przetwarzania
danych:

spetnienie obowigzkéw wynikajacych z Ustawy o podatku od
towarow i ustug

Podstawa
przetwarzania danych

art. 61 9 RODO, Ustawa o podatku od towardéw i ustug

Zakres przetwarzania

imie i nazwisko klienta, adres zamieszkania, wartosc faktury;

danych . . . .
anve przekazywanie faktur otrzymanych i wystawionych klientom w
formie elektronicznej do Biura Rachunkowego
CZE Za$hoizi przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
_ ODOWIZEK | iaZacego na administratorze - nie ma obowiazku informowania i
informowania i )
zdobyciazgody | zdobycia zgody

Ryzyko naruszenia
ochrony danych
osobowych:

wyciek danych wynikajacy z wtamania na serwer dropbox.com,
serwer poczty elektronicznej lub na konto komputerowe,

Podjete srodki
zabezpieczenia
zbioréw i proceséw:

zabezpieczenia hastem: serwera dropbox.com, serwera poczty
elektronicznej i konta komputowego, zmiana haset co pot roku,
umowa powierzenia danych pomiedzy EMA Studio a Biurem
Rachunkowym

Procedura dodawania
danych w zbiorze i
procesie:

nie dotyczy

Procedura usuwania
danych w zbiorze i
procesie

nie dotyczy

Dostep do danych
osobowych:

wspolnicy spotki
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Nazwa zbioru:

dane przekazywane do Biura Rachunkowego w celu wystawiania
kontrahentom dokumentéw podatkowych

Whtasciciele danych
osobowych:

osoby prywatne-kontrahenci

Cel przetwarzania
danych:

spetnienie obowigzkéw wynikajacych z Ustawy o podatku
dochodowym od o0séb fizycznych

Podstawa
przetwarzania danych

art. 61 9 RODO, Ustawy o podatku dochodowym od 0soéb fizycznych

Zakres przetwarzania

imie i nazwisko kontrahenta, data urodzenia, adres zamieszkania, NIP

danych lub PESEL, wartos¢ umowy; przekazywanie faktur otrzymanych i
wystawionych klientom w formie elektronicznej do Biura
Rachunkowego

Czy zachodzi przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
_ Obowiazek ciazacego na administratorze - nie ma obowiazku informowania i
informowania i )
zdobyciazgody | zdobycia zgody

Ryzyko naruszenia
ochrony danych
osobowych:

wyciek danych wynikajacy z wtamania na serwer dropbox.com,
serwer poczty elektronicznej lub na konto komputerowe,

Podjete srodki
zabezpieczenia
zbioréw i proceséw:

zabezpieczenia hastem: serwera dropbox.com, serwera poczty
elektronicznej i konta komputowego, zmiana haset co pot roku,
umowa powierzenia danych pomiedzy EMA Studio a Biurem
Rachunkowym

Procedura dodawania
danych w zbiorze i
procesie:

nie dotyczy

Procedura usuwania
danych w zbiorze i
procesie

nie dotyczy

Dostep do danych
osobowych:

wspolnicy spotki
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Nazwa zbioru:

dane przytrzymywane na czas i w celu rekrutacji w formie
elektronicznej

Whtasciciele danych
osobowych:

osoby prywatne-aplikanci

Cel przetwarzania
danych:

wspotpraca i kontakty biznesowe

Podstawa
przetwarzania danych

art. 619 RODO

Zakres przetwarzania

przetrzymywanie adreséw mejlowych i numeréw telefonicznych,

d h . L. .
anye danych dotyczacych wyksztatcenia i doswiadczeni zawodowego,
miejsca zamieszkania, daty urodzenia wraz z imieniem i nazwiskiem
wtasciciela tych danych w ksigzkach kontaktowych telefonu,
oprogramowania pocztowego, na serwerze poczty elektronicznej,
przetrzymywanie plikow z CV i portfolio na serwerze dropbox.com
oraz na dysku komputera; aktualizowanie i kasowanie w/w danych
CZE Za?hoiﬂ dane niezbedne do przeprowadzania procesu rekrutacji - nie jest
obowilgze
informowania i wymagana zgoda
zdobycia zgody

Ryzyko naruszenia
ochrony danych

wyciek danych wynikajacy z wtamania na serwer poczty
elektronicznej lub do oprogramowania pocztowego, wyciek danych

osobowych: L T L . .
wynikajacy z wtamania sie do ksigzki kontaktowej telefonu, wyciek
danych wynikajacy z wtamania na serwer dropbox.com lub na konto
komputerowe

Podjete srodki | zabezpieczenia hastem: serwera dropbox.com, serwera poczty

zabezpieczenia
zbioréw i proceséw:

elektronicznej i konta komputowego, zmiana haset co pot roku

Procedura dodawania
danych w zbiorze i
procesie:

dodawanie i aktualizacja w trakcie procesu rekrutacyjnego,

Procedura usuwania
danych w zbiorze i

po zakonczeniu procesu rekrutacyjnego usuwanie danych
osobowych uniemozliwiajgce ich przywrdcenie, z wyjatkiem danych,

procesie
ktore posiadaja zgode na przetwarzanie danych osobowych w
dalszych procesach rekrutacyjnych
Dostep do danych | \wspdlnicy spotki
osobowych:
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C. INSTRUKCJA BEZPIECZENSTWA DANYCH OSOBOWYCH

1. ZALECENIA OGOLNE:

1.1 Dane osobowe pozyskiwane od- i przekazywane klientom i kontrahentom
powinny by¢ w minimalnym zakresie niezbednym do wykonania celu w jakim sg
przekazywane. Zakres pozyskiwanych danych nie powinien przekraczac
zakresow przetwarzania danych zawartych w czesci B. opracowania.

1.2 Dane osobowe przekazywane klientom i kontrahentom powinny by¢ tylko

w zakresie i w sytuacji niewymagajacej uzyskania zgody wtasciciela danych
osobowych. W innym wypadku konieczne jest uzyskanie w/w zgody.

1.3 Dane osobowe pozyskiwane od klientow i kontrahentéw powinny byc
przetrzymywane tylko w czasie wymaganym przez prawo lub w czasie
niezbednym do wykonania celu w jakim sg przekazane.

1.4 Do danych osobowych klientow i kontrahentow, w zaleznosci od grupy
przetwarzanych danych, dostep moga miec jedynie osoby wymienione w czesci
B. opracowania.

1.5 Przekazywanie danych osobowych, w zaleznosci od grupy przetwarzanych
danych, mozliwe jest jedynie przez osoby wymienione w czesci B. opracowania.

1.6 Kasowanie i usuwanie wszelkich danych osobowych odbywac sie powinno
zgodnie z procedurg przedstawiong w dalsze] czesci opracowania

1.7 W przypadku naruszeniem ochrony danych osobowych nalezy postepowac
zgodnie z procedurg przedstawiong w dalszej czesci opracowania

. ZALECENIA SZCZEGOLNE:
2.1 Dane osobowe przetrzymywane w formie elektronicznej:

2.1.1. Dane osobowe pozyskiwane od- i przekazywane klientom i
kontrahentom powinny by¢ za pomoca elektronicznych potgczen
szyfrowanych.

2.1.2. Osoby posiadajgce dostep do danych osobowych otrzymywanych w
formie elektronicznej powinny posiadac hasto dostepu do konta
komputerowego, serwera poczty elektronicznej, telefonu komorkowego
oraz serwera dropbox.com. Hasta powinny zwierac: wielkie i mate litery oraz
cyfry. Liczba znakow w hasle: min 8.

biuro@ema-studio.pl
TEL. +48 694 784 672,512 095 084, 787 318 089

11


mailto:biuro@ema-studio.pl

EMA STUDIO
2.1.3 Zmiana w/w haset powinna odbywac sie co pot roku.
2.2 Dane osobowe przetrzymywane w formie papierowej:

2.2.1 Dokumenty zawierajace dane osobowe przetrzymywane by¢ powinny
w pokoju zarzadu, w zamykanej na klucz szafce

2.2.2 Dokumenty zawierajace dane osobowe przewozone powinny by¢ w
zamknietych kopertach
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D. INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Za naruszenie ochrony danych osobowych uznaje sie:

a) naruszeniu bezpieczenstwa prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania danych
osobowych

b) naruszeniu bezpieczenstwa prowadzacym do nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych

W przypadku niedochowania procedur bezpieczenstwa i naruszenia ochrony
danych osobowych zaleca sie:

. Poinformowanie niezwtocznie Zarzad oraz Wspolnikow spotki
. Nalezy niezwtocznie zabezpieczy¢ dostep do pozostatych danych osobowych:

a) w przypadku wtamania do danych osobowych przetrzymywanych w formie
elektronicznej - nalezy zmieni¢ wszystkie hasta

b) w przypadku wtamania do danych osobowych przetrzymywanych w formie
papierowe] — nalezy przeanalizowac sposob wtamania i powzig¢ tymczasowe
Srodki zabezpieczajace

. Zarzad oraz Wspodlnicy spotki niezwtocznie, lecz nie pdzniej niz w ciggu 72
godzin od stwierdzenia naruszenia, informujg wtascicieli danych osobowych oraz
PUODO o naruszeniu ochrony danych osobowych

. Nalezy przeanalizowac sposob naruszenia danych osobowych i stworzy¢ raport
zalecajacy Srodki zaradcze i naprawcze

. Nalezy powziac¢ srodki naprawcze i zaradcze
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E. KASOWANIE DANYCH OSOBOWYCH
1 Dane osobowe przetrzymywane w formie elektronicznej:

1.1 Kasowanie dokumentow zawierajgcych dane osobowe powinno odbywac sie
zgodnie z harmonogramem zawartym w czesci B

1.2. Kasowanie dokumentéw zawierajagcych dane osobowe powinno
uniemozliwiac¢ przywrécenie dokumentow z kosza

1.3. Kosze w systemie operacyjnym komputera oraz na serwerach powinny byc¢
regularnie oprozniane

2 Dane osobowe przetrzymywane w formie papierowe;:

2.1 Dokumenty zawierajace dane osobowe niszczone sg zgodnie z
harmonogramem zawartym w czesci B

2.2 Dokumenty zawierajace dane osobowe przed wyrzuceniem sg niszczone w
sposob uniemozliwiajacy odczytanie danych osobowych, przedmiotu umowy,
kwoty wynagrodzenia itp.

Wszyscy pracownicy zapoznali sie z w/w dokumentem

Powyzsza Polityka Bezpieczenstwa Danych osobowych zostata przyjeta przez zarzad
EMA Studio sp. z 0.0,

biuro@ema-studio.pl
TEL. +48 694 784 672,512 095 084, 787 318 089
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